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Chaque année, Commission en plus vous propose deux éditions spéciales consacrées à 
la sécurité. En mars dernier (Cen+ 549), nous vous présentions quelques conseils et 

principes de base liés à votre sécurité personnelle et celle au travail. Dans cette édition, la 
cyber sécurité et les dangers de la Toile sont à l’honneur.

Organisée par le comité 
local du personnel, une 
conférence sur la sécurité 

dans le quartier européen s’est 
tenue le lundi 15 novembre 
dernier en présence de Charles 
Picqué, ministre-président du 
Gouvernement de la Région 
Bruxelles-Capitale, et de Stephen 
Hutchins, directeur de la Direction 
Sécurité, DG HR. Cette conférence 
fut l’occasion de mieux compren-
dre comment est organisée la 
sécurité dans le quartier européen 
et aussi d’aborder les problèmes 
perçus par le personnel de la 
Commission. 

Charles Picqué a mis en avant 
différentes problématiques 
afférentes à la sécurité dans le 
quartier européen. Le ministre-
président a tout d’abord mis 
en avant une question d’ordre 
général : pour améliorer la sécu-
rité dans le quartier européen et 
à Bruxelles plus largement, il est 
nécessaire de savoir si l’on peut 
appliquer les mêmes règles de 
sécurité à toute la ville ou s’il faut 
particulariser selon les quartiers. 
Pour Charles Picqué, il ne s’agit 
pas de donner préférence à 
certains quartiers, mais plutôt 
d’assurer un même niveau de 
sécurité sur l’ensemble du terri-
toire bruxellois. Pour atteindre 
cet objectif, il a souligné la diffi-
culté à recruter des policiers à 
Bruxelles. Des investissements 
de l’Etat fédéral s’avèrent néces-
saires pour financer ce recrute-
ment, ce qui permettrait d’aller 
vers une police de proximité qui 
pourrait contribuer à augmenter 
le sentiment de sécurité par une 
présence dissuasive. A ce jour,  
52 % des Bruxellois se sentent 

rarement en insécurité et 13 % se 
sentent toujours en insécurité.

Concernant le quartier européen, 
les statistiques présentées 
montrent que la zone a le taux 
de criminalité le plus bas de 
Bruxelles. Néanmoins, il faut 
également prendre en compte 
que tous les faits ne sont pas néces-
sairement rapportés à la police. Il 
est d’ailleurs vivement conseillé 
de rapporter un maximum de faits 

à la police afin de mieux cibler 
les problèmes et alors, les traiter 
efficacement.

Enfin, le débat a aussi montré que 
davantage de mixité fonction-
nelle peut également participer 
à l’augmentation du sentiment 
de sécurité en augmentant, 
par exemple, le nombre de 
commerces.

Julien Vanderweerden, Cen++

Sécurité dans le quartier européen

Malware is the generic 
name for computer 
viruses, Trojans, worms, 

indeed anything undesirable on 
a computer system. Over the last 
few years malware has changed 
drastically. Once characterised 
by destructive, but highly visible, 
viruses designed to achieve notori-
ety, it now tends to take the form of 
hidden, non-destructive programs 
that retrieve usernames, passwords 
(“phishing”), and other sensitive 
information, or send spam - all for 
financial gain. 

Wrong-doers scan the Internet for 
vulnerable websites, that are then 
infected with code to automati-
cally exploit innocent surfers on 
that site. Lone hackers have been 
drowned out by large, criminal, 
even state-sponsored, organisa-
tions. While individuals write the 
program, middlemen distribute 
them and control the infected 
computers (“bots” ), and others 
collect and re-sell the informa-
tion. Some even estimate that this 
black economy is more profitable 
than the illegal drugs industry, 
and less risky.

Anyone can become a victim, by 
innocently replying to simple text 
e-mails, opening ‘safe’ attachments 
such as pdfs, clicking on links in e-
mails, or even opening saved links 
to legitimate web sites. 

The Commission and other EU 
Institutions are not immune 
to this malware. For example,  
e-mails with ‘hot topics’ are sent 
to targeted high-level officials and 
departments, who cannot easily 
tell the difference between these 
and legitimate e-mails. As another 
example, the EUROPA web site is 
copied in exact detail and embed-
ded with exploit code, so that 
anyone accessing the fake sites 
is infected or discloses informa-
tion unknowingly. As a target, the 
Commission receives the malware 
before the anti-virus suppliers, so 
there is no corresponding protec-
tion available.

In the light of the increasing fre-
quency of targeted attacks on the 
Commission’s computer systems, 

DG HR’s Security Directorate has 
put in place an action plan and 
created a Cyber Attack Response 
Team (CART). This team has special 
hardware and software for analy-
sing evidence. The CART can check 
for malware and answer questions 
faster than our anti-virus sup-
pliers, and instigates the appro-
priate remedial action. Its actions 
are closely coordinated with the 
Security Directorate’s Counter-
intelligence and Counter-espio-
nage Unit, in order to enhance 
synergy and effectiveness.

Suspicious messages or behaviour 
should be reported to your local 
helpdesk, who will forward them 
to the Security Directorate for 
analysis if necessary. Stay safe.

Mike THOMAS, DG HR+

Who’s lurking in the shadows?

'Malware' has changed drastically over recent years.
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When organising a big event 
in a Commission building 

(excluding conferences using 
existing conference facilities), 
please notify your plans 
sufficiently in advance, i.e. at 
least 8 weeks prior to the event, 
to ������������������������������   DG HR’s  ��������������������� Security Directorate 
(Domenico Provenzano, tel. 
53402 or Emmanuel Keroulis, 
tel. 61426, mail: EC SECURITY 
EMERGENCIES)

The Security Directorate will 
work with you and other servi-
ces (such as OIB) to prepare a 
safety and security plan, taking 
account of legal and operational 
obligations. 

A model safety and security plan, 
as well as the full procedure to 
follow, can be found at:
http://www.cc.cec/security/
news/news_220108_en.htm

Tip : Planning a major event  
in a Commission building

Charles Picqué et Stephen Hutchins, durant la conférence sur la sécurité dans le quartier européen.
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